PELIGROS DE INTERNET

-En internet hay
peligros tanto para
adolescentes, ninos
y adultos.

-Aunque no
podemos estar
protegidos
totalmente, si
podemos aumentar
nuestra seqguridad.




HACKEOQOS

Un hackeo consiste en romper la
seguridad de un servidor, aungque no
tiene connotaciones negativas ya que
hay informaticos que lo hacen para
conocer la seguridad de un sistema.
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La que si tiene
connotaciones negativas
es el crackeo, que también
rompe la seqguridad, pero
lo hace por el beneficio
personal.




ROBO DE IDENTIDAD

. Claves de
tarjetas de
crédito

> Manipulacion

pPropositos:

> Espiar u
otros
motivos



FALSIFICACION Y ESTAFA

Con estos documentos se
podrian realizar cosas como
compras indeseadas,
inculpacion en delitos o
Incluso crear un secuestro

falso...
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METODOS DE PROTECCION

Los mejores métodos para nuestra
proteccidn en internet son un buen
antivirus, no dar datos personales y por
supuesto revisar que la web en la que
entramos, compramos 0 ponemos nuestro
correo esté homologada, y si no lo esta al
menos que sei ¢
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El ciberacoso (derivado del término en inglés
cyberbullying) también denominado acoso virtual o
acoso cibernético, es el uso de medios de comunicacion
digitales para acosar a una persona o grupo de
personas, mediante ataques personales, divulgaciéon de
informacién confidencial o falsa entre otros medios.
Puede constituir un delito penal. El ciberacoso implica
un dano recurrente y repetitivo infligido a través de los
medios electronicos. Segun R. B. Standler,12 el acoso
pretende causar angustia emocional, preocupacion, y




1. Riesgo de exposicion a pederastas y
otros acosadores o chantajistas

Un/a menor que se fotografia en actitudes
sexuales puede sugerir una precocidad sexual a
ciertas personas a las cuales les llegue la
fotografia o video, y provocar el deseo de un
encuentro lo que implica un posible abuso o
corrupciéon del/a menor o exponerles a un
chantaje de tipo sexual relacionado con el
denominado grooming.

2. Responsabilidad penal

La imagen de una persona esta protegida por la
Constitucién y por leyes como la Ley de
Proteccién de Datos o el Cédigo Penal; asi, por
ejemplo, un reenvio de una foto de sexting
podria considerarse delito de revelaciéon de
secreto. Ademas, ciertas imagenes producidas o
trasmitidas por menores podrian ser
consideradas pornografia infantil v derivar



El robo de identidad se produce cuando un
atacante obtiene informacion personal de una
persona fisica o juridica y la utiliza
ilegalmente, por ejemplo, para realizar algun
fraude o delito.

La identidad de una persona esta formada por sus
datos personales como el nombre, teléfono,
domicilio, fotografias, nimero de la seguridad social,
nUmeros de cuentas bancarias... En definitiva,

cualquier dato que permita identificar a esa persona.

Danos producidos

Pérdida econdmica: Si se han obtenido los datos
de la cuenta bancaria, los ladrones pueden sustraer
cantidades econdmicas de la cuenta o realizar

compras y cargar la cantidad en la cuenta de la
victima
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La palabra grooming es un vocablo de habla
inglesa y se vincula con el verbo groom, que
alude a conductas de "acercamiento o
preparacién para un fin determinado".

El grooming comprende todas aquellas
conductas ejecutadas online por peddéfilos (los
groomers) para ganar la confianza de menores
o adolescentes mediante la utilizacién de una
identidad usurpada fingiendo empatia,
identidad de intereses o contencion
emocional, con la finalidad de concretar un
abuso sexual.

Estos individuos utilizan las redes sociales

como vehiculos para tomar contacto con sus
victimas. Mediante mecanismaos de seduccidn

buscan el intercambio de imagenes
comprometedoras (de contenido sexual) que
luego son utilizadas para extorsionar a las
victimas con la amenaza de su exhibicidon a
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